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POLITICA DE SEGURANCA CIBERNETICA

APRESENTAGCAO

Nés das entidades que compdem o Conglomerado Prudencial e também Mercado Pago Corretora de
Seguros Ltda (daqui em diante denominadas, em conjunto, “Instituicdo”) valorizamos nossos clientes e
entendemos o quanto a seguranca cibernética é importante para a utilizacdo dos nossos servicos com
integridade e seguranca. Disponibilizamos aqui um resumo da Politica de Seguranca Cibernética para

gue vocé possa conhecer um pouco mais das nossas diretrizes de protecado de dados.
OBJETIVO

Este documento tem como objetivo estabelecer as regras e diretrizes para assegurar a
confidencialidade, integridade e disponibilidade dos dados e informacdes das entidades que compdem
o Conglomerado Prudencial e também Mercado Pago Corretora de Seguros Ltda (daqui em diante
denominadas, em conjunto, “Instituicdo”), em conformidade com a Resolucdo 4893/21 e a Circular
85/21 do Banco Central do Brasil.

DIRETRIZES

O time de Seguranca da Informacdo é composto por diferentes equipes que estao focadas em garantir
a conformidade regulatéria e as regras internas, proteger o perimetro dos diferentes ambientes,

desenvolvendo ferramentas e procedimentos automatizados.

As diretrizes de Seguranca Cibernética aderem ao comprometimento da Alta Administracdo da
Companhia, alinhadas com os objetivos estratégicos dos seus negdcios, a fim de garantir a aplicacao
dos principios de seguranca da informacdo de seus clientes, parceiros, profissionais e quaisquer

usuarios com relacionamento.

As diretrizes indicadas sdo as bases para que os processos de Seguranca Cibernética sejam atingidos

de forma a:

e Manter a Confidencialidade, Integridade e a Disponibilidade, de modo a cumprir esses trés

pilares fundamentais da seguranca da informacao que consistem em:

o Confidencialidade: garantir que as informacdes sejam disponibilizadas ou divulgadas

somente para pessoas autorizadas;
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o Integridade: garantir que as informacdes sejam precisas, completas e protegidas de
alterac@es indevidas, intencionais ou acidentais;
o Disponibilidade: garantir que as informacdes sejam acessiveis e utilizaveis somente

para pessoas autorizadas.

Assegurar que os dados das entidades que compdem o Conglomerado Prudencial e também
Mercado Pago Corretora de Seguros Ltda (daqui em diante denominadas, em conjunto,
“Instituicdo”) e de seus clientes sejam acessados e manipulados por pessoas autorizadas e de

forma segura;

Gerenciar os acessos légicos as informacoes e ativos, em conformidade com regras internas e

politicas corporativas;

Estabelecer critérios seguros de uso e manutencao de credenciais e senhas no contexto de

utilizacao dos sistemas e aplicacdes corporativos;

Conduzir monitoramento e resposta de incidentes, seguindo a Politica de Gestao de Incidentes

de Seguranca da Informacao;

Prover planos de recuperacao de servicos criticos para manter a disponibilidade operacional e

continuidade de negdcio;

Garantir a conscientizacdo da equipe através de treinamentos e programas de conscientizacao;

€

Garantir que sistemas desenvolvidos internamente atendam aos padroes de seguranca da
informacao e de melhores praticas de mercado e corporativamente.
RECOMENDACOES DE SEGURANCA
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A Politica de Seguranca Cibernética sera revisada anualmente ou em periodo inferior, caso seja
necessario considerando os principios e diretrizes aqui previstos, bem como a legislacao

aplicavel.
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